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: := { dotllAntennasListEntry 2 }

dotllSupportedRxAntenna OBJECT-TYPE

SYNTAX TruthValue

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"当为真时，该对象指示由dotllAntennaIndex表示的天线可用作接收天线。"

: : = { dotllAntennasListEntry 3 }

dotllDiversitySelectionRx OBJECT-TYPE

SYNTAX TruthValue

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"当为真时，该对象指示由dotllAntennaIndex表示的天线可用作接收分集。

如果天线如 dotllSupportedRxAntenna指示可用作接收天线，该对象只可取真。"

: := { dotllAntennasListEntry 4 }

---*祷*祷'昏*铃铃*铃*祷'峰'峰*祷'峰'峰'昏'峰'峰'峰'昏*铃'舍*铃*祷'舍*祷*铃'每祷*祷*铃'昏*铃*铃'峰'峰'峰'峰'峰'昏'昏*链*祷*祷*祷'舍*祷*铃'昏'舍*铃'峰'峰'每祷'峰*

一一祷 dotllAntennasList 表结束

一-一-*铃*畴'舍'争'昏*祷'舍'峰'昏'每祷'舍'舍*祷*祷铃***祷*铃*铃*铃*畴*铃*畴***铃*铸"铃'昏*畴*铃'昏*铮铮祷*祷'昏'母畴'峰*铃*祷*祷*-1舍'等祷*祷'舍'舍*

--一-势'峰'峰'‘*-1‘*-1峰*祷'峰'等祷'峰'峰'昏'峰'峰'峰'每祷'号'等铃*铃'‘***祷'峰*祷'舍*畴*-1舍*惕****铃"祷*祷*铃畴*铃*铃*畴*祷'等'峰'峰*铃'舍'昏'昏'昏*铃祷*祷*

一一铸 SupportedDataRatesTx 表开始

--一-*祷*铃怜'昏'舍***祷'峰'峰'等'峰'峰'峰'舍'峰'昏'峰'峰'峰'等祷'峰*祷*铃铮铮怜**铃****铃**铃*铃*铃***铃'昏'峰'昏*祷'舍***铃*畴*畴*-1每势'峰'峰'峰**祷*

dotllSupportedDataRatesTxTable OBJECT-TYPE

SYNTAX SEQUENCE OF Dot1 ISupportedDataRatesTxEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"PLCP和 PMD支持的发送比特速率，由X'02-X'7f的计数表示。

相对应的数据速率从IMb/s 到 63.5Mb/s 以 500kb/s递增。这些数据速率受每个单个

PHY 的限制。"

门口{ dotllphy 9 }

dotllSupportedDataRatesTxEntry OBJECT-TYPE

SYNTAX DotllSupportedDataRatesTxEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"在 dotI I SupportedDataRatesTxTable中的项目(概念行)。

ifIndex一每个本规范接口由一个ifEntry表示。 MIB模块中的接口表由ifIndex 索引。"

INDEX { ifIndex ,dotllSupportedDataRatesTxIndex}
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: : = {dotllSupportedDataRatesTxTable 1 }

DotllSupportedDataRatesTxEntry : : = SEQUENCE {

dot11 SupportedDataRatesTxIndex

dot11SupportedDataRatesTxValue

Integer32 ,
Integer32 }

dot11SupportedDataRatesTxIndex OBJECT-TYPE

SYNTAX Integer32 O. . 8)

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"标识访问数据速率的索引对象。范围是从1 到 8 。"

: : = { dotllSupportedDataRatesTxEntry 1 }

dot11SupportedDataRatesTxValue OBJECT-TYPE

SYNTAX Integer32 (2..127)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"PLCP和 PMD支持的发送比特速率，由X'02-X'7f的一个计数表示，相对应的数据速

率从 1Mb/s 到 63.5Mb/s 以 500kb/s递增。这些数据速率受每个单个的PHY 限制。"

: : = { dot11SupportedDataRatesTxEntry 2 }

祷'等**~舍'舍祷*祷*铃祷祷祷'争祷'等祷*祷铸铃祷祷'等祷*祷'每铸祷祷祷*祷'舍'‘**铸祷祷祷*祷'号*祷**祷祷祷祷'峰'等*铃*铃祷祷祷祷祷并祷祷*祷'舍'等於祷'导祷*

祷 dot11SupportedDataRatesTx 表结束

一-一一一一祷铃'舍'舍**祷'等争H等祷'舍'等铃***祷*祷'峰'等祷*祷祷祷祷铃铃铃'峰'峰'峰*铃铃*祷*祷'争祷祷争等提争~*祷'舍'导*祷*~导祷祷祷祷祷'夺铃祷'舍祷***关祷'舍'舍'峰'每祷'导*

一一一一一铃铃'峙*祷'爸链*禄*祷祷祷祷告舍***链*~号赞铃*祷祷祷'爸'舍'峰'爸祷*铃祷书号祷养铃*祷祷'峰'爸祷争昏头'舍'舍'峰'导祷'爸铃**祷祷'导'每祷祷'峰祷'‘*争6祷争H培养铃铃堤'爸祷铸

一一铃 SupportedDataRatesRx 表开始

一一←一- ~唾*祷铃铃铃祷祷祷'等铃*铃祷铃*头提提铃堤'舍'争争等争~*铸祷'母铃祷祷铃祷祷祷祷祷'舍'舍'峰畴'等争H导祷'导*~号祷'峰争等争等铃铃铃祷*~峰*铃'等祷赞铃祷祷争~**势头祷祷*铃*

dot11SupportedDataRatesRxTable OBJECT-TYPE

SYNTAX SEQUENCE OF DotllSupportedDataRatesRxEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"PLCP和 PMD支持的接收比特速率。由X'002-X'7f的一个计数表示。相对应的数

据速率从 1Mb/s 到 63.5Mb/s 以 500kb/s递增"

: : = { dotllphy 10 }

dot11SupportedDataRatesRxEntry OBJECT-TYPE

SYNTAX Dot11SupportedDataRatesRxEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION
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"dotllSupportedDataRatesRx 表中的项目(概念行)。

ifIndex一每个本规范接口由一个 ifEntry 表示。 MIB 模块中的接口表由 ifIndex 索引f

INDEX{ifIndex , dotllSupportedDataRatesRxIndex}

: : = { dotllSupportedDataRatesRxTable I }

DotllSupportedDataRatesRxEntry :: = SEQUENCE {

dotII SupportedDataRatesRxIndex

dotII SupportedDataRatesRxValue

Integer32 ,
Integer32 }

dotll SupportedDataRatesRxIndex OBJECT-TYPE

SYNTAX Integer32 0..8)

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"标识访问数据速率的索引对象。范围为1 到 8

: : = { dotllSupportedDataRatesRxEntry I }

"

dotll SupportedDataRatesRxValue OBJECT-TYPE

SYNTAX Integer32 (2. . 127)

岛1AX-ACCESS read-only

STATUS current

DESCRIPTION

"PLCP和 PMD支持的接收比特速率。由X'02-X'7f的一个计数表示，相对应的数据

速率从 IMb/s 到 63.5Mb/s以 500灿Is 递增。"

: : = { dotllSupportedDataRatesRxEntry 2 }

祷*赞祷*祷'导祷祷'导*祷'等祷'等祷'等铃'等祷'等铃铃祷铃铃*~舍祷铃祷'舍'‘9舍**~舍'舍'舍'舍'舍'舍*祷祷'等祷争等祷*祷祷争.**祷*祷'舍'爸'等祷铃祷'等铃*争等9母养祷'每祷铃'峙'‘

一一祷 dotllSupportedDataRatesRx 表结束

一一一一一头祷*畴*赞祷铸祷祷铸铃祷'峰'‘9等争等*祷'等祷祷铃争.**~舍'每祷铃铸祷铃祷'舍**~峰'峰'峰'等祷'‘*~舍'舍*祷*祷祷铃'舍'舍'伞*祷'舍'舍祷'导祷'舍祷祷祷铃祷祷*铃*祷祷'每铃

一一一一一祷铃祷并争奇祷祷争等祷祷争等书.*祷铃铃祷祷铃'峰'爸怜铃'峰'峰'‘*~爸祷'舍'舍*祷'峰'‘*~峰'峰'峰'舍'‘***兴祷铃铃*祷祷铃铃祷'争铃*~等祷'每祷'舍'舍'爸'爸'等**~峰'每祷'导铃铃9号祷

祷 一致性信息

争等争等争等争等争等争等争号长争等书等提**~峰'等祷'峰'‘*~等书等9号'峰'舍'峰'峰'峰'等祷'争祷祷祷传铸铃争H导祷'爸铃*争夺'吃铃祷铃铃'舍'舍'寄养祷'等祷养祷*铃铃头头祷祷'舍*祷'峰'峰'每祷'爸祷争.*祷

dotllConformance OBJECT IDENTIFIER: : = { ieee802dotll 5 }

dotllGroups OBJECT IDENTIFIER:: = {dotllConformance I }

dotllCompliances OBJECT IDENTIFIER:: = { dotllConformance 2 }

争等铃铃铃*势头头势头*养怜祷*铃祷铃铃祷铃争等铃铃铃铃祷*祷祷争等争等争等提铃9号铃铃铃*祷'导铃祷祷'母铃争夺'牛争等祷***~导铃*铃'峰'每*~舍'争铃*争.***~舍*祷'每铃祷铃

於 一致性声明

争等堤*祷*铃势*势'号养祷'导铃9号*祷祷'每争等祷铃争H昏铃铃争.*铃祷争等争等祷'爸**~峰争等*~等铃*~舍'爸祷'等铃祷'舍'非祷祷**~峰'导并关争夺'每祷'舍'等铃铃祷*争6争等争6祷铃祷祷'每兴

dotll Compliance MODULE-COMPLIANCE

STATUS current

DESCRIPTION
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"实现本规范MIB 的 SNMPv2实体的一致性声明。"

MODULE

MANDATORY-GROUPS {

dot11SMTbase2 ,
dotI l MACbase ,
dotI l CountersGroup ,
dotI lSmtAuthenticationAlgorithms ,
dotI l ResourceTypeID ,
dotllPhyOperationComplianceGroup }

GROUP dotllPhyDSSSComplianceGroup

DESCRIPTION

"当对象 dotllPHYType有值 dsss 时，要求实现该组。该组与

dotllPhyIRComplianceGroup和 dotllPhyFHSSComp1ianceGroup组互不相容。"

GROUP dotllPhyIRComplianceGroup

DESCRIPTION

"当对象 dotllPHYType有值 irbaseband时，要求实现该组。该组与

dotllPhyDSSSComplianceGroup和 dotllPhyFHSSComplianceGroup组互不相容。"

GROUP dotllPhyFHSSComp1ianceGroup

DESCRIPTION

"当对象 dotI IPHYType有值 fhss 时，要求实现该组。该组与

dotllPhyDSSSComp1ianceGroup和 dotllPhyIRComplianceGroup组互不相容。"

一一一 OPTIONAL-GROUPS{

dotllSMTprivacy ,
dotllMACStatistics ,
dotI lPhyAntannaComp1ianceGroup ,
dotIIPhyTxPowerComp1ianceGroup ,
dotllPhyRegDomainsSupportGroup ,

dotll PhyAntennasListGroup ,

dotllPhyRatesGroup }

: := { dotllCompliances I }

一一一一一铃祷**铃铃*畴'舍'舍'舍'爸祷'号*祷**~舍'舍'爸'导祷'导祷'‘**祷*祷'舍*祷'爸'舍'峰'峰'峰'‘*祷铃*~昏'舍'‘***祷铃祷'峰'导祷*铃'昏铃'舍'‘*~峰*铃祷祷铃祷*祷铃铃祷*

一一讲 组-一致性单元

一一一-*祷怜*铃祷'舍*祷*铃祷*畴'峰'‘**~每祷'舍'舍'峰'舍'每祷*祷'峰'‘**铃铃铃祷*祷**~舍'舍'峰'峰*祷*~舍'争势***~舍'舍'争祷'舍'导'峰'峰*铃'舍'峰*祷'峰'舍铃*祷'峰*祷'峰*

dotllSMTbase OBJECT-GROUP

OBJECTS {

dotllStationID ,
dotllMediumOccupacyLimit ,
dotllCFPollable ,
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dotllCFPPeriod ,
dot11CFPMaxDuration ,
dotll AuthenticationResponseTimeOut ,
dotllPowerManagementMode ,
dotllDesiredSSID ,
dotllDesiredBSSType ,
dotllOperationalRatesSet ,
dotllBeaconPeriod ,
dotllDTIMPeriod ,
dotll AssociationResponseTimeOut}

STATUS deprecated

DESCRIPTION

"SMT对象类在STA上提供必要的支持以管理STA 中的进程，使得STA可作为

本规范网络的一部分协调工作."

: : = { dotllGroup 1 }

dotllMACbase OBJECT-GROUP

OBJECTS { dotllMACAddress ,
dot11 Address ,
dotllGroupAddressesStatus ,
dotllRTSThreshold ,
dotll ShortRetryLimit ,
dotllLongRetryLimit ,
dotll FreagmentationThreshold ,
dotllMaxTransmitMSDULifetime ,
dotll MaxReceiveLifetime ,
dotll ManufacturerID ,
dotllProductID }

STATUS current

DESCRIPTION

"MAC对象类为访问控制、帧检验序列的生成和验证、以及向高层正确交付有效数据提

供必要的支持。"

: := { dotllGroup 3 }

dotllMACStatistics OBJECT-GROUP

OBJECTS { dotll RetryCount ,
dotllMutipleRetryCount ,
dotllRTSSuccessCount ,
dotllRTSFai1Count ,
dotllACKFai1ureCοunt，

dotllFrameDuplicateCount }

STATUS current

DESCRIPTION
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"MACStatistics包提供 MAC操作上的扩展统计信息，这个包是完全可选的。"

:: = { dotllGroup 4 }

dotllResourceTypeID OBJECT-GROUP

OBJECTS { dot11resourceTypeIDName ,

dotll manufacturerOUI ,
dotll manufacturerName ,

dotllmanufacturerProductName ,
dotllmanufacturerProductVersion }

STATUS current

DESCRIPTION

"该属性用于标识STA， STA 的生产商以及不同的产品名称和版本。"

: : = { dot11Group 5 }

dotllSmtAuthenticationAlgorithms OBJECT-GROUP

OBJECTS { dotllAuthenticationAlgorithm , dotllAuthenticationAlgorithmsEnable }

STATUS current

DESCRIPTION

"链路验证算法表。"

: = {dot11Groups 6 }

dotllPhyOperationComplianceGroup OBJECT-GROUP

OBJECTS { dot11PHYType , dot11CurrentRegDomain , dot11 TempType }

STATUS current

DESCRIPTION

"PHY层操作属性。"

: : = { dot11Groups 7 }

dotllPhyAntennaComplianceGroup OBJECT-GROUP

OBJECTS { dotll CurrentTxAntenna ,dotllDiversitySupport ,dotll CurrentRxAntenna }

STATUS current

DESCRIPTION

"本规范的数据速率属性。"

: : = { dotllGroups 8 }

dotllPhyTxPowerComplianceGroup OBJECT-GROUP

OEJECTS { dot11 NurnberSupportedPowerLevels ,dot11 TxPowerLevell ,

dotll TxPowerLevel2 , dotll TxPowerLevel3 , dotll TxPowerLevel4 ,

dotll TxPowerLevel5 , dotll TxPowerLevel6 , dotll TxPowerLevel7 ,

dotll TxPowerLevel8 , dotllCurrentTxPowerLevel }

STATUS current

DESCRIPTION

"发射功率的控制和管理属性。"
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:: = { dotllGroups 9 }

dotllPhyFHSSComplianceGroup OBJECT-GROUP

OBJECTS { dotII HopTime , dotll CurrentChannelnumber , dotI I MaxDwellTime ,
dotllCurrentDwellTime , dotll CurrentSet. dotllCurrentPattern ,
dot11CurrentIndex }

STATUS current

DESCRIPTION

"本规范的频率跳变配置属性。"

: : = { dot11Groups 10 }

dotI IPhyDSSSComplianceGroup OBJECT-GROUP

OBJECTS { dotll CurrentChannel , dotllCCAModeSupported ,
dot11CurrentCCAMode , dot11Edthreshold }

STATUS current

DESCRIPTION

"本规范的 DSSS配置属性。"

: : = { dotllGroups 11 }

dotllPhyIRComplianceGroup OBJECT-GROUP

OBJECTS { dotllCCAWatchdogTimerMax , dotllCCAWatchdogCountMax ,
dotll CCAWatchdogTimerMin , dotll CCAWatchdogCountMin }

STATUS current

DESCRIPTION

"本规范的基带IR 的配置属性。"

: : = { dot11Groups 12 }

dotll PhyRegDomainsSupportGroup OBjECT-GROUP

OBJECTS { dotllRegDomainsSupportValue }

STATUS current

DESCRIPTION

"规定支持的管理域属性。"

: : = { dotllGroups 13 }

dotllPhyAntennasListGroup OBJECT-GROUP

OBJECTS { dot11SupportedTxAntenna.

dotll SupportedRxAntenna ,
dotllDiversitySelectionRx }

STATUS current

DESCRIPTION

"规定支持的管理域属性。"

: : = { dotllGroups 14 }

dotllPhyRatesGroup OBJECT-GROUP

181



GB 15629. 11-2003/XGl-2006

OBJECTS { dotllSupportedDataRatesTxValue ,
dotllSupportedDataRatesRxValue }

STATUS current

DESCRIPTION

"本规范数据速率属性。"

: : = { dotllGroup 15 }

dotllCountersGroup OBJECT-GROUP

OBJECTS { dotllTransmittedFragmentCount ,
dotllMuticastTransmittedFrameCount ,

dotll Fai1edCount ,
dotllReceivedFragmentCount ,

dotll M ulticastReceivedFrameCount ,
dotllFCSErrorCount ,
dotll TransmittedFrameCount }

STATUS current

DESCRIPTION

"dotllMACStatistics组中未描述在dotllCountersGroup中的属性。

这些对象是必备的。"

门= { dotllGroups 16 }

dotllNotofocationGroup NOTIFICATION-GROUP

NOTIFICATIONS { dotllDisassociate ,
dotllDeauthentication ,

dotllAuthenticationFail }

STATUS current

DESCRIPTION

"本规范通告。"

: : = { dotllGroups 17 }

dotllSMTbase2 OBJECT-GROUP

OBJECTS { dotll MediumOccupancyLimit ,

dotllCFPollable ,
dotll CFPPeriod ,
dotllCFP肌tlaxDuration ,

dotllAuthenticationResponseTimeOut ,
dotll PowerManagementMode ,
dotllDesiredSSID ,
dotll DesiredBSSType ,

dotll OperationalRatesSet ,
dotllBeaconPeriod ,
dotllDTIMPeriod ,

dotllAssociationResponseTimeOut ,
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dot11 DisassociateReason ,
dot11 DisassociationStation ,

dot11DeauthenticationReason ,
dot11 DeauthenticationStation ,
dot11AuthenticationFailStatus ,
dot11AuthenticationFailStation }

STATUS current

DESCRIPTION

"SMTbase2对象类在STA上提供必要的支持以管理STA 中的进程，使得STA 可

作为本规范网络的一部分协调工作。"

: := { dotllGroups 18 }

-一一一铃铃铃铃*祷*铃*铃'舍*祷*铃*铃*铃*i‘***i‘*祷'昏'舍*链'舍'舍'舍'峰'峰'每祷'舍'舍*势'舍*祷'号'峰'峰'‘**祷*祷'舍'爸'爸祷*祷'峰'爸铃'峰'峰'舍*祷'‘*祷*铃*铃祷

一一祷 IEEE802dot11-MIB 结束

一一-一-铃铃祷*骨'峰*畴'等铃'舍*祷'导'峰'昏'峰*祷*祷'‘*祷'舍'峰'每祷*祷'舍*祷*祷*铃铃铃*铃'等畴'峰*铃'舍**祷'舍'峰*畴'昏*祷'舍***i峰'昏*铃*祷'昏'峰'峰*祷'峰**i唾

END

--一 祷*祷*铸祷'峰'昏'峰'峰'峰'舍'舍*祷*祷'导祷'舍'爸祷*祷*祷'舍*祷*祷*祷*祷'舍'昏*铃铃祷'峰铃

一一铃 GB 15629dotll-WAPI-MIB 定义开始

一一一一- *i舍祷'舍*祷'舍*祷*祷*祷*祷*骨祷'争祷'舍'舍*祷'峰'昏*铃'昏*祷铃怜'峰 ***i舍'峰'爸'等祷*

GB15629dotll-WAPI-MIB DEFINITIONS:: = BEGIN

IMPORTS

MODULE-IDENTITY , OBJECT-TYPE ,Counter32 ,

Unsigned32

MacAddress ,TruthValue ,DisplayString

MODULE-COMPLIANCE ,OBJECT-GROUP

ifIndex

-一-一一- 祷*祷'昏'舍*i舍'舍'峰***祷'峰*祷'舍'舍'华税祷*祷*祷*祷'毒'峰*祷'争怜*铃'峰'峰铃'峰*祷'峰'爸'舍'峰'每

一一祷 模块标识

--- i昏祷怜铃铃*i峰'导'昏*祷'导'爸铃'昏'峰'舍'舍'舍**祷*链'峰'峰*祷*祷*祷'昏'昏'号**i昏'昏'争铃*铃*铃*

FROM SNMPv2-SMI

FROM SNMPv2-TC

FROM SNMPv2-CONF

FROM RFC1213-MIB;

gb15629dot11 wapiMIB MODULE-IDENTITY

ORGANIZATION

"中国宽带无线IP 标准工作组(ChinaBWIPS)(China Broadband WirelessJP Standard Group )"

CONTACT-INFO

"工作组信息如下:

通信地址:中国西安高新技术产业开发区西高新邮局88#信箱

邮政编码:710075

电话:86-29-87607826

传真: 86-29而87607829

E-mail: bwips@chinabwips. org

Address: P. O. BOX 88 , West High-tech Development Center , Xi' an , China.

Postcode: 710075

183



GB 15629. 11-2003/XG 1一2006

Tel: +86 29 87607826

Fax: +86 29 87607829"

DESCRIPTION

"管理本规范的WAPI模块。"

:: = {iso(l) member-body(2) cn (l56) bwips(1235) GB1 5629 (5629) GB15629-11 (1)

GB15629-11-mibs(l) 1 }

--- ~峰'峰'舍*祷*祷'爸'峰*铃*祷*祷'舍*养'等'峰'每祷*铃铃铃**祷祷祷祷祷祷祷

一一祷 主体部分

一一一一一- 祷争f**争f**祷祷争f*****养祷椿祷铸祷'舍'每祷'舍'峰'等祷'峰*祷堤'号'峰'等

wapiMIBObjects OBJECT IDENTIFIER

wapiMIBConformance OBJECT IDENTIFIER

--- *祷'舍'峰*祷祷*祷*祷告等祷'峰'每势'等祷'舍'等铃怜'舍'舍**~峰'峰*铃铃铃'舍'峰'‘*~峰'导祷'峰*

铃 wapiMIBObj ects 中的表

一一-一一 '每祷*善*畴*铃'峰'‘*~舍**~舍'舍'舍*祷**祷祷祷祷祷祷'峰'‘*~舍**祷争f***祷'导祷

-一一- gb15629dotll wapiConfig

gb15629dotll wapiConfigUnicastCiphers

一一- gb15629dotll wapiConfigAuthenticationSuites

一一- gb15629dotll wapiStats

: = { gb15629dotll wapiMIB 1 }

门= { gb15629dotll wapiMIB 2 }

: : = { wapiMIBObjects 1

: = { wapiMIBObjects 2

: := { wapiMIBObjects 3

门= { wapiMIBObjects 4

--一- ~峰畴'舍*祷'峰'峰'等祷*讲*祷*~‘**~等祷'‘9舍怜'争'舍'舍'舍'争祷'争铃祷'等铃'峰'峰'峰'舍*祷*~等祷'峰'‘9‘*~峰'峰'峰'峰'峰'峰*祷'舍'峰'等祷铃'舍'争祷'舍'舍'争怜铃'争铃'峰*祷祷'峰'等

一一怜 的15629dotllwapiConfig 表开始

一一一一一 祷'舍**争f****铃'峰'‘*~峰'寄养*祷'峰'峰铃祷祷'舍'舍祷祷'爸祷****铃祷铸祷铸祷铃铃'争祷*铃祷'舍'舍'舍'舍'峰**祷'‘*~峰*~导祷'舍祷'舍'等铃祷'舍'等祷'舍'争铃

gb15629dotll wapiConfig OBJECT-TYPE

SYNTAX SEQUENCE OF Gb15629dotll wapiConfigEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"安全配置属性，以表格形式允许一个代理处有多个实例。"

: : = { wapiMIBObjects 1 }

gb15629dotll wapiConfigEntry OBJECT-TYPE

SYNTAX Gb15629dotll wapiConfigEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"gb15629dotllwapiConfigTable的一个表项。有可能一个代理处有多个接口，每个接口

有惟一的 MAC地址。本规范接口和Internet标准 MIB 上下文接口的关系是一一对应

的，因此 ifIndex对象实例值能直接用于标识此处定义的相应对象实例。

ifIndex一每一个本规范接口由一个ifEntry来表示。该MIB模块中的接口表由ifIndex

来索引。"

INDEX {ifIndex}
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: : = { gb15629dotll wapiConfig 1 }

gb15629dotll wapiConfigEntry: : =
SEQUENCE {

gb15629dotll wapiConfigVersion

gb15629dotll wapiControlledAuthControl

gb15629dotll wapiControlledPortControl

gb15629dotll wapiOptionalImplemented

gb15629dotll wapiPreauthenticationImplemented

gb15629dotll wapiEnabled

gb15 629dotllwapiPreauthenticationEnabled

gb15629dotll wapiConfigUnicastKeysSupported

gb15629dotll wapiConfigUnicastRekeyMethod

gb15629dotll wapiConfigUnicastRekeyTime

gb15629dotll wapiConfigUnicastRekeyPackets

gb15629dotll wapiConfigMulticastCipher

gb15629dotll wapiConfigMulticastRekeyMethod

gb15629dotll wapiConfigMulticastRekeyTime

gb15629dotll wapiConfigMulticastRekeyPackets

gb15629dotll wapiConfigMulticastRekeyStrict

gb15629dotll wapiConfigPSKValue

gb15629dotll wapiConfigPSKPassPhrase

gb15629dotll wapiConfigCertificateUpdateCount

gb15629dotll wapiConfigMulticastUpdateCount

gb15629dotll wapiConfigUnicastUpdateCount

gb15629dotll wapiConfigMulticastCipherSize

gb15629dotll wapiConfigBKLifetime

gb15629dotll wapiConfigBKReauthThreshold

gb15629dotll wapiConfigSATimeout

gb15629dotll wapiAuthenticationSuiteSelected

gb15629dotll wapiUnicastCipherSelected

gb15629dotll wapi岛1ulticastCipherSelected

gb15629dotll wapiBKIDUsed

gb15629dotll wapiAuthenticationSuiteRequested

gb15629dotll wapiUnicastCipherRequested

gb15629dotll wapiMulticastCipherRequested

gb15629dot11 wapiConfigVersion OBJECT-TYPE

SYNTAX Integer32

如1AX-ACCESS read-only

STATUS current

DESCRIPTION

"该实体支持的WAPI最高版本号。"

: : = { gb15629dotll wapiConfigEntry l}

GB 15629. 11-2003/XG1一2006

Integer32 ,
TruthValue ,
INTEGER ,
TruthValue ,
TruthValue ,
TruthValue ,
TruthValue ,
Unsigned32 ,
INTEGER ,
Unsigned32 ,
Unsigned32 ,
OCTET STRING ,
INTEGER ,
Unsigned32 ,
Unsigned32 ,
TruthValue ,
OCTET STRING ,
DisplayString ,
Unsigned32 ,
Unsigned32 ,
Unsigned32 ,

Unsigned32 ,
Unsigned32 ,
Unsigned32 ,
Unsigned32 ,
OCTET STRING ,
OCTET STRING ,
OCTET STRING ,
OCTET STRING ,
OCTET STRING ,
OCTET STRING ,
OCTET STRING }
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gb15629dotll wapiControlledAuthControl OBJECT-TYPE

SYNTAX TruthValue

MAX町ACCESS read-only

STATUS current

DESCRIPTION

"该属性表示实体是否启用鉴别。该值为假，则表示不启用鉴别，受控端口的状态为‘巳鉴

别';若为真，则表示启用鉴别，受控端口的状态由端口的控制类型

gb15629dotll wapiControl1edPortControl来决定。"

: := { gb15629dotll wapiConfigEntry 2}

gb15629dotll wapiControlledPortControl OBJECT-TYPE

SYNTAXINTEGER

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"该属性表示实体端口的控制类型，当gb15629dotllwapiControlledAuthControl为真时

有效。值为0，则表示‘自动'，受控端口的状态取决于鉴别结果F若为 1 ，表示‘强制未鉴

别'，受控端口的状态无条件为‘未鉴别'。"

: = { gb15629dotll wapiConfigEntry 3}

gb15629dot1 1wapiOptionImplemented OBJECT-TYPE

SYNTAX TruthValue

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"该变量指示实体是否具有WAPI功能。取值为真，表示支持WAPI 功能 z 否则，表示

不支持 WAPI 功能。"

:= { gb15629dotll wapiConfigEntry 4 }

gb15629dotll wapiPreauthenticationImplemented OBJECT-TYPE

SYNTAX TruthValue

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"该变量指示实体是否支持WAPI 预鉴别。除非gb15629dotllwapi句tionImplemented取值

为真，否则，该变量不能取值为真。"

: : = { gb15629dotll wapiConfigEntry 5 }

gb15629dotll wapiEnabled OBJECT-TYPE

SYNTAX TruthValue

MAX-ACCESS read-write

STATUS current
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DESCRIPTION

"当为真时，该对象指示在该实体上的WAPI 己激活。该实体将通过信标帧和探询

响应帧广播WAPI 信息元素。"

: := { gb15629dot11 wapiConfigEntry 6 }

gb15629dot11 wapiPreauthenticationEnabled OBJECT-TYPE

SYNTAX TruthValue

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"当为真时，该对象指示该实体上的WAPI 预鉴别己激活。该对象要求将

dot1 1WAPI Enabled也置为真。"

: = { gb15629dotll wapiConfigEntry 7 }

gb15629do t1 1wapiConfigUnicastKeysSupported OBJECT-TYPE

SYNTAX Unsigned32

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"该对象指示WAPI实体支持的单播密钥个数。"

: : = { gb15629dotll wapiConfigEntry 8 }

gb15629do t1 1wapiConfigUnicastRekeyMethod OBJECT-TYPE

SYNTAX INTEGER { disabledO) , timeBased(2) ,
packetBased(3) , timepacket-Based(4) }

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"该对象选择一种机制来重新建立WAPI 密钥 USK。默认是基于时间的，一天一次。

USK 的更新由担当AE 或 ASUE角色的实体发起。"

DEFVAL { timeBased }

: : = { gb15629dotll wapiConfigEntry 9 }

gb15629do t1 1wapiConfigUnicastRekeyTime OBJECT-TYPE

SYNTAX Unsigned32 0..4294967295)

UNITS "秒"

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"WAPI USK 需要更新的秒级定时。一旦USK 通过 MLME-SETWPIKEYS.request

原语设置后，计时器就开始工作。"

DEFVAL { 86400 }

: = { gb15629dotll wapiConfigEntry 10

187



GB 15629. 11-2003/XGl-2006

gb15629dot11 wapiConfigUnicastRekeyPackets OBJECT-TYPE

SYNTAX Unsigned32 0..4294967295)

UNITS "1000 个分租"

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"WAPI USK 需要更新的分组计数(以1000 个分组为单位)。一旦USK通过 MLME­

SETWPIKEYS. request原语设置后，分组计数器就开始工作，统计采用当前USK 加

密的分组个数。"

:= { gb15629dotll wapiConfigEntry 11 }

gb15629dot11 wapiConfigMulticastCipher OBJECT-TYPE

SYNTAX OCTET STRING (SIZE(4))

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"该对象指示实体必须采用的组播密码套件。WAPI信息元素的组播密码套件应采用该

变量的值，它包含三个八位位组的OUI 与一个八位位组的密码套件标识。"

: = { gb15629dot11 wapiConfigEntry 12 }

gb15629dot11 wapiConfigMulticastRekeyMethod OBJECT-TYPE

SYNTAX INTEGER { disabledO) , timeBased(2) ,
packetBased(3) , timepacket-Based( 4) }

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"该对象选择一种机制来重新建立WAPI 密钥 MSK。默认是基于时间的，一天一次。

MSK 的更新只能由担当AE 角色的实体发起。"

DEFVAL { timeBased }

: : = { gb15629dotll wapiConfigEntry 13 }

gb15629dot11wapiConfig此1ulticastRekeyTimeOBJECT• TYPE

SYNTAX Unsigned32 0..4294967295)

UNITS"秒"

岛1AX-ACCESS read-write

STATUS current

DESCRIPTION

"WAPI MSK需要更新的秒级定时。一旦MSK 通过 MLME-SETWPIKEYS.request

原语设置后，计时器就开始工作。"

DEFVAL { 86400 }

: : = { gb15629dot11 wapiConfigEntry 14
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gb15629dot1 1wapiConfigMulticastRekeyPackets OBjECT-TYPE

SYNTAX Unsigned32 0..4294967295)

UNITS "1000个分租"

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"WAPI MSK 需要更新的分组计数(以1000 个分组为单位)。一旦MSK 通过

MLME-SETWPIKEYS. request 原语设置后，分组计数器就开始工作，统计采用当前

MSK加密的分组个数。"

: : = { gb15629dotll wapiConfigEntry 15}

gb15629dot1 1wapiConfigMulticastRekeyStrict OBjECT-TYPE

SYNTAX TruthValue

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"不论 STA 什么时候离开拥有密钥MSK 的 BSS，该对象都会发信号通知密钥MSK 需

要进行更新。"

: := { gb15629dotll wapiConfigEntry 16 }

gb15629dot1 1wapiConfigPSKValue OBjECT-TYPE

SYNTAX OCTET STRING (SIZE(32»

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"将 PSK 模式选为 WAPI 的 AKM套件时的 PSK 值。 BK 将由该对象推导产生。该对

象逻辑上是只写的，若读取该变量将返回不成功的状态或无意义或零。"

: := { gb15629dotll wapiConfigEntry 17 }

gb15629dotll wapiConfigPSKPassPhrase OBjECT-TYPE

SYNTAX DisplayString

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"将 PSK 模式选为 WAPI 的 AKM套件时的 PSK 值，PSK 通过

gb15629dot1 1wapiConfigPSKValue 来配置。另一种可替换方法是使用口令一密钥算法

来设置 PSK。该变量提供了一种输入口令的方法。当该对象被写入时，WAPI 实体将

使用口令一密钥算法导出一个预共享密钥，同时用导出的密钥填充

gb15629dotllwapiConfigPSKValue。该对象逻辑上是只写的。读取该对象将返回不成

功状态或无意义或零。"

: := { gb15629dotll wapiConfigEntry 18 }

gb15629dotll wapiConfigCertificateUpdateCount OBjECT-TYPE
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SYNTAX Unsigned32 0..4294967295)

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"在每次证书鉴别握手中，WAPI证书鉴别握手协议的消息重传次数。"

DEFVAL { 3 }

: := { gb15629dot11 wapiConfigEntry 19 }

gb15629dotll wapiConfigMulticastUpdateCount OBJECT-TYPE

SYNTAX Unsigned32 0..4294967295)

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"在每次MSK握手中，WAPI组播密钥握手协议的消息重传的次数。"

DEFVAL { 3 }

: : = { gb15629dotll wapiConfigEntry 20 }

gb15629dotl1 wapiConfigUnicastUpdateCount OBJECT-TYPE

SYNTAX Unsigned32 0..4294967295)

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"在每次 3 次握手中，WAPI单播密钥握手协议的消息重传的次数。"

DEFVAL { 3 }

: = { gb15629dotll wapiConfigEntry 21 }

gb15629dot11 wapiConfigMulticastCipherSize OBJECT-TYPE

SYNTAX Unsigned32 (0..4294967295)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"该对象指示组播密钥长度的位数。对于SMS4来说，长度值应该为256。前面 128 位为

加密密钥，后面128 位为完整性校验密钥。"

: : = { gb15629dotl1 wapiConfigEntry 22 }

gb15629dot11 wapiConfigBKLifetime OBJECT-TYPE

SYNTAX Unsigned32 0..4294967295)

UNITS"秒"

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"BK 缓存中，一个BK 的最大生存期。"

DEFVAL { 43200 }
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: : = { gb15629dotll wapiConfigEntry 23 }

gb15629dotll wapiConfigBKReauthThreshold OBJECT-TYPE

SYNTAX Unsigned32 (1. .100)

UNITS"百分比"

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"在重新进行证书鉴别之前，应当渡过BK 生存期的百分比。"

DEFVAL { 70 }

: : = { gb15629dotll wapiConfigEntry 24 }

gb15629dotll wapiConfigSATimeout OBJECT-TYPE

SYNTAX Unsigned32 o. .4294967295)

UNITS"秒"

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"安全关联建立需要的最长时间。"

DEFVAL { 60 }

: : - { gb15629dotll wapiConfigEntry 25 }

gb15629dotll wapiAuthenticationSuiteSelected OBJECT-TYPE

SYNTAX OCTET STRING (SIZE(4»

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"最后一次协商的AKM套件。"

: : = { gb15629dotll wapiConfigEntry 26

gb15629dotll wapiUnicastCipherSelected OBJECT-TYPE

SYNTAX OCTET STRING (SIZE(4»

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"最后一次协商的单播密码套件。"

: : = { gb15629dotll wapiConfigEntry 27 }

gb15629dotll wapiMulticastCipherSelected OBJECT-TYPE

SYNTAX OCTET STRING (SIZE(4»

MAX-ACCESS read-only

STATUS current

DESCRIPTION
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"最后一次协商的组播密码套件。"

: : = { gb15629dotll wapiConfigEntry 28 }

gb15629dot11 wapiBKIDUsed OBJECT-TYPE

SYNTAX OCTET STRING (SI2E06))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"最后一次单播密钥握手过程中所使用的BKIDo "

: = { gb15629dot11 wapiConfigEntry 29 }

gb15629dot11 wapiAuthenticationSuiteRequested OBJECT-TYPE

SYNTAX OCTET STRING (SI2E(4))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"最后一次请求的AKM套件。"

: := { gb15629dotll wapiConfigEntry 30

gb15629dot11 wapiUnicastCipherRequested OBJECT-TYPE

SYNTAX OCTET STRING (SI2E(4))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"最后一次请求的单播密码套件。"

: = { gb15629dotll wapiConfigEntry 31 }

gb15629dot11 wapiGroupCipherRequested OBJECT-TYPE

SYNTAX OCTET STRING (SI2E(4))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"最后一次请求的组播密码套件。"

: : = { gb15629dot11 wapiConfigEntry 32 }

一一一一-祷祷祷'舍*铃'峰*铃*祷'等祷铃铃'舍*眷*势'舍'峰*势*铃'舍*怜*铃*铃祷*祷*畴'峰'舍'舍畴'舍*祷'峰'‘9峰祷***~舍'舍'峰'舍'等祷'舍'舍'舍'‘*~峰'峰'‘**

一一祷 gb15629dot11wapiConfig组结束

--- ***~毒祷***争f*~‘*铸争f***争f**祷争f*争f*祷祷*~昏祷*势'‘快'舍'舍'爸'‘*~毒'舍'每餐'号'每祷*祷'母祷'舍*祷*祷*祷*祷'舍'峰'峰'舍*祷'等祷*

一一-一- 祷'舍*争H‘***铃祷祷铃祷祷'舍'每祷祷'争*~毒祷铃争f*祷**~‘***~峰***铃*~爸'舍'舍'峰'爸*铃'舍*祷*祷'舍*祷'舍'峰'峰'峰'峰'母祷'号*畴*祷祷*祷

一一祷 gb15629dot11wapiConfigUnicastCiphers表开始

一一一一一- 畴*铃'争'爸祷'每祷'等铃'舍'爸'峰'峰'导铃'号*祷*祷'峰'峰'峰'每祷'导'导祷*祷'导'导'舍'舍'舍'舍*铃'舍*祷'导祷'舍'舍'舍'舍*祷'‘*祷'峰'爸*祷'舍'舍'舍**~舍'舍*~‘**

gb15629dot11 wapiConfigUnicastCiphers OBJECT-TYPE

SYNTAX SEQUENCE OF Gb15629dot11 wapiConfigUnicastCiphersEntry
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MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"该表格列出了实体支持的单播密码套件。允许通过网络管理激活和禁止每一个单播密

码套件。 WAPI信息元素中的单播密码套件列表是通过该表格中的信息构成的。"

: : = { wapiMIBObjects 2 }

gb15629dotllwapiConfigUnicastCiphersEntry OBJECT-TYPE

SYNTAX Gb15629dotll wapiConfigUnicastCiphersEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"该表格的条目是由接口索引(或所有接口〉和单播密码套件来索引的。"

INDEX { gb15629dotll wapiConfigIndex t gb15629dotll wapiConfigUnicastCipherIndex }

: : = { gb15629dotll wapiConfigUnicastCiphersTable 1 }

Gb15629dotll wapiConfigUnicastCiphersEntry :: =

SEQUENCE {

gb15629dotll wapiConfigUnicastCipherIndex

gb15629dotll wapiConfigUnicastCipher

gb15629dotll wapiConfigUnicastCipherEnabled

gb15629dotll wapiConfigUnicastCipherSize

Unsigned32 ,
OCTET STRING ,
TruthValue ,
Unsigned32 }

gb15629dotll wapiConfigUnicastCipherIndex OBJECT-TYPE

SYNTAX Unsigned32 0..4294967295)

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

" gb15629dotll wapiConfigUnicastCiphersTable的其他辅助索引。"

: : = { gb15629dotll wapiConfigUnicastCiphersEntry 1 }

gb15629dotll wapiConfigUnicastCipher OBJECT-TYPE

SYNTAX OCTET STRING (SI2E(4»

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"所支持的单播密码套件。它包括一个OUI(前三个八位位组)和一个密码套件标识(最后

一个八位位组)0"

: : = { gb15629dotll wapiConfigUnicastCiphersEntry 2 }

gb15629dotll wapiConfigUnicastCipherEnabled OBJECT-TYPE

SYNTAX TruthValue

MAX-ACCESS read-write

193



GB 15629. 11-2003/XGl-2006

STATUS current

DESCRIPTION

"该对象激活或禁止单播密码。"

: = { gb15629dotll wapiConfigUnicastCiphersEntry 3 }

gb15629dot11 wapiConfigUnicastCipherSize OBJECT-TYPE

SYNTAX Unsigned32 (0. . 4294967295)

岛IAX-ACCESS read-only

STATUS current

DESCRIPTION

"该对象指示单播密钥长度的位数。对于SMS4 来说，长度值应该为256。前面 128 位为

加密密钥，后面128 位为完整性校验密钥。"

: : = { gb15629dotll wapiConfigUnicastCiphersEntry 4 }

9奄祷'唔*争~*~毒铃长祷'华祷'‘**祷祷祷祷祷'爸祷争~**祷争H等***~峰'峰'导祷'等铃祷'令祷'争祷'舍'舍'舍'舍'舍*祷势*~舍*祷*~等9号**铃祷*争等书~*祷铃铃

铃 gb15629dot11 wapiConfigUnicastCiphers 表结束

一一一- 势'舍'母祷'导铃*祷'每祷祷*祷'舍'每祷'每祷*祷*铃祷'峰'‘9培养*祷'舍'舍'舍'爸'等势'峰'争'舍'‘*~毒铃祷铸祷祷铃争~**~等祷铃祷祷祷'舍'舍'等'峰'舍'舍'等祷'峰*争等铃

一一一一- 怜*畴'舍'舍'舍*祷祷祷'舍*祷*祷*势'峰'峰'每铃堤*势*堤'舍'峰*铃**争~**祷祷*祷*祷祷祷争~*祷长*争~***祷铃祷铸祷祷祷铃9号堤'导'舍*赞9‘*

一一一铃 gb15629dot11 wapiConfigAuthenticationSuites 表开始

-一一- 祷'导祷*祷祷祷'峰*争~*祷*~导祷祷*祷铃'舍'舍'舍'峰'等祷铃祷*祷*祷'峰'舍'舍*~导祷*~等*祷祷争~****铃*争~**~培养祷'舍'舍'舍'舍'峰'爸'等'峰'峰'舍'峰**

gb15629dot11 wapiConfigAuthenticationSuites OBJECT-TYPE

SYNTAX SEQUENCE OF Gb15629dot11 wapiConfigAuthenticationSuitesEntry

岛1AX-ACCESS not-accessible

STATUS current

DESCRIPTION

"该表格列出了实体支持的AKM套件。每一种AKM套件可以单独激活或禁止。WAPI

信息元素中的AKM套件列表是由该表格的信息构成的。"

: : = { wapiMIBObjects 3 }

gb15629dot11 wapiConfigAuthenticationSuitesEntry OBJECT-TYPE

SYNTAX Gb15629dot11 wapiConfigAuthenticationSuitesEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"表格 gb15629dot1 1 wapiConfigAuthenticationSuitesTable中的一个条目。"

INDEX { gb15629do t1 1wapiConfigAuthenticationSuiteIndex }

: : = { gb15629do t1 1wapiConfigAuthenticationSuitesTable 1 }

Gb15629dot11 wapiConfigAuthenticationSuitesEntry : : =
SEQUENCE {

gb15629dot11 wapiConfigAuthenticationSuiteIndex

gb15629do t1 1wapiConfigAuthenticationSuite

gb15629dot11 wapiConfigAuthenticationSuiteEnabled
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gb15629dot11 wapiConfigAuthenticationSuiteIndex OBJECT-TYPE

SYNTAX Unsigned32 0..4294967295)

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"该辅助变量被用作表格gb15629dotllwapiConfigAuthenticationSuitesTable的一个

索引。"

: = { gb15629dotll wapiConfigAuthenticationSuitesEntry 1 }

gb15629dot11 wapiConfigAuthenticationSuite OBJECT-TYPE

SYNTAX OCTET STRING (SIZE(4»

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"AKM套件。它包括一个OUI(前三个八位位组〉和一个密码套件标识(最后一个八位位

组) 0"

: : = { gb15629dotll wapiConfigAuthenticationSuitesEntry 2 }

gb15629dot11wapiConfigAuthenticationSuiteEnabled OBJECT-TYPE

SYNTAX TruthValue

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"该变量指示相应的AKM套件是处于激活还是禁止状态。"

: : = { gb15629dotll wapiConfigAuthenticationSuitesEntry 3 }

书H峰争等祷*~舍'导*祷告舍'舍'舍'争铃'舍'爸祷'争铃铃铃铃铃'峰'等势'舍*铃铃铃'舍'舍'舍'峰'舍'峰*铃'舍'舍*祷*铃'峰'峰'峰'‘*祷*祷铃祷'等铃争.*祷怜祷祷'争祷告6

一一一祷 gb15629dotl1 wapiConfigAuthenticationSuites 表结束

一一一一- 祷祷'舍*祷'舍'舍'舍'舍'舍'舍'争铃祷祷'争铸铸祷'等铃铃*~舍'舍'舍'舍*畴'等铃'舍'舍*铃怜'舍'舍*~舍*铃*铃'峰'争赞铃'峰'等祷祷'爸铃祷*铃*~导*~舍**祷争.*

祷'等铸祷'爸铸铸铃着铃势'母铃链'舍'每铃'华*祷'合祷'舍'舍*祷'等铃'舍铃铃'舍*祷*铃*~舍'峰'每*~峰'峰'‘***争H峰****~‘*~号'舍'‘*铃争.*祷'华*祷铃*

一一一赞 gb15629dot11 wapiStats 表开始

争6铃争昏*~奄祷祷'舍'舍'舍'舍'舍'等祷'寄祷'等'导祷'峰'峰'峰'峰'舍'号*铃怜祷铃'昏铃'等铸铃铸铃'舍'爸椅铃势头头'舍'舍'舍'峰'峰*势讲讲*头争昏头*~舍'峰'峰'号'峰'峰'峰'每

gb15629dot11 wapiStats OBJECT-TYPE

SYNTAX SEQUENCE OF Gb15629dotll wapiStatsEntry

孔1AX-ACCESSnot-accessible

STATUS current

DESCRIPTION

"该表维护WAPI 的每个 STA 的统计指标。 gb15629dotl1 wapiStatsSTAAddress设为

FF-FF-FF-FF-FF-FF 的条目应包含广播/组播业务。"

: = { wapiMIBObjects 4 }

gb15629dot11 wapiStatsEntry OBJECT-TYPE
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SYNTAX Gb15629dot11wapiStatsEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"表格 gb15629dot1 1 wapiStatsTable中的一个条目。"

INDEX { gb15629dotll wapiConfigIndex ,gb15629dotll wapiStatsIndex }

:= { gb15629dotll wapiStats 1 }

Gb15629dot1 1wapiStatsEntry :: =

SEQUENCE {

gb15629dotll wapiStatsIndex

gb15629dotll wapiStatsSTAAddress

gb15629dotll wapiStatsVersion

gb15629dotll wapiStatsControlledPortStatus

gb15629dotll wapiStatsSelectedUnicastCipher

gb15629dotll wapiStatsWPIReplayCounters

gb15629dotll wapiStatsWPIDecryptableErrors

gb15629dotll wapiStatsWPIMICErrors

gb15629dotll wapiStatsWAISignatureErrors

gb15629dotll wapiStatsWAIHMACErrors

gb15629dotll wapiStatsWAIAuthenticationResultFailures

gb15629dotll wapiStatsWAIDiscardCounters

gb15629dotll wapiStatsWAITimeoutCounters

gb15629dot1 1wapiStatsWAIFormatErrors

gb15629dotll wapiStatsWAICertificateHandshakeFailures

gb15629dotll wapiStatsWAIUnicastHandshakeFailures

gb15629dotll wapiStatsWAIMulticastHandshakeFailures

gb15629dot1 1wapiStatsIndex OB]ECT-TYPE

SYNTAX Unsigned32 0..4294967295)

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"表格 gb15629dotllwapiStatsTable的一个辅助索引。"

: : = { gb15629dotll wapiStatsEntry 1 }

gb15629dot1 1wapiStatsSTAAddress OB]ECT-TYPE

SYNTAX MacAddress

如lAX-ACCESS read-only

STATUS current

DESCRIPTION

"STA 的 MAC地址。"

: : = { gb15629dotll wapiStatsEntry 2 }
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gb15629dot11 wapiStatsVersion OBJECT句TYPE

SYNTAX Unsigned32 (1. .4294967295)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"STA所关联的 WAPI版本。"

: : = { gb15629dotl1wapiStatsEntry 3 }

gb15629dot11 wapiStatsControlledPortStatus OBJECT-TYPE

SYNTAX TruthValue

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"鉴别子系统实体的受控端口的状态。取值为真，表示‘已鉴别';否则，表示‘未鉴别'。"

: = { gb15629dot11 wapiStatsEntry 4 }

gb15629dot11 wapiStatsSelectedUnicastCipher OBJECT-TYPE

SYNTAX OCTET STRING (SIZE(4»

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"关联过程中所使用的单播密码套件。..

: : = { gb15629dot l1wapiStatsEntry 5 }

gb15629dot l1 wapiStatsWPIReplayCounter OBJECT-TYPE

SYNTAX Counter32

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"根据重放机制丢弃的WPI MPDU 的数目。"

门- { gb15629dot l1 wapiStatsEntry 6 }

gb15629dot11 wapiStatsWPIDecryptableErrors OBJECT-TYPE

SYNTAX Counter32

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"WPI-SMS4解密时没有有效的密钥而丢弃的MPDU数目。"

门{ gb15629dot l1 wapiStatsEntry 7 }

gb15629dot11 wapiStatsWPIMICErrors OBJECT-TYPE

SYNTAX Counter32

MAX-ACCESS read-only
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STATUS current

DESCRIPTION

"WPI-SMS4解密时 MIC校验出错而丢弃的MPDU数目。"

: : = { gb15629dot11 wapiStatsEntry 8 }

gb15629dot11 wapiStatsWAISignatureErrors OBJECT-TYPE

SYNTAX Counter32

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"接收到的 WAI分组验证签名错时，该计数器应递增。"

: : = { gb15629dot11 wapiStatsEntry 9 }

gb15629dot11 wapiStatsWAIHMACErrors OBJECT-TYPE

SYNTAX Counter32

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"当接收到的WAI 分组消息鉴别码校验出错时，该计数器应递增。"

: : = { gb15629dot11 wapiStatsEntry 10}

gb15629dot11 wapiStatsWAIAuthenticationResultFai1ures OBJECT-TYPE

SYNTAX Counter32

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"当 WAI 鉴别结果不成功时，该计数器应递增。"

: : = { gb15629dot11 wapiStatsEntry 11}

gb15629dot11 wapiStatsWAIDiscardCounters OBJECT-TYPE

SYNTAX Counter32

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"当接收到的WAI 分组被丢弃时，该计数器应递增。"

: : = { gb15629dot11 wapiStatsEntry 12}

gb15629dot11 wapiStatsWAITimeoutCounters OBJECT-TYPE

SYNTAX Counter32

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"当检测到 WAI 分组超时时，该计数器应递增。"
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: : = { gb15629dot11 wapiStatsEntry 13}

gb15629dot11 wapiStatsWAIFormatErrors OBjECT-TYPE

SYNTAX Counter32

扎1AX-ACCESS read-only

STATUS current

DESCRIPTION

"当检测到 WAI 分组格式出错时，该计数器应递增。"

: : = { gb15629dot11 wapiStatsEntry 14}

gb15629dot11 wapiStatsWAICertificateHandshakeFai1ures OBJECT-TYPE

SYNTAX Counter32

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"当 WAI证书鉴别过程失败时，该计数器应递增。"

: : = { gb15629dot11 wapiStatsEntry 15}

gb15629dot11 wapiStatsWAIUnicastHandshakeFa i1ures OBjECT-TYPE

SYNTAX Counter32

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"当 WAI单播密钥协商过程失败时，该计数器应递增。"

: : = { gb15629dot11 wapiStatsEntry 16}

gb15629dotl1 wapiStatsWAIMulticast HandshakeFailures OBjECT-TYPE

SYNTAX Counter32

如1AX-ACCESS read-only

STATUS current

DESCRIPTION

"当 WAI 组播密钥通告过程失败时，该计数器应递增。"

: : = { gb15629dot11 wapiStatsEntry 17}

兴兴争等提*.倍必争导并争导争等争夺*争等祷 9号争夺并争夺祷争等争H争祷'等书H导争等提书H导争夺争等祷'峰'导提*祷并祷争等*.号祷告 H等祷祷'等於势头提关争.*祷铃祷争等奖铃祷祷'牛*争导

头 gb15629dot11 wapiStats 表结束

并争e争夺长祷祷争等关头争乎并争奇祷祷祷祷争 H培养祷争.*祷'舍'等争是祷*争等争.*争夺养争等提并争培养祷'争祷*铃禄*.号'爸铃祷'舍*头'母养提争等争爸讲 9号头头祷争等祷替祷争夺铃

一一 祷*.等并并祷争等并争H等 9号*争夺争夺争夺头铃祷祷关争等*.唔并争奇争.*.非争 H等争培养祷争等争H争养养 9培养并

并 GB1 5629.11 WAPI MIB 一致性信息

--- .乎铃争培养争等关争等於**赞美祷祷祷养於***.毛*.导祷祷势'导美关祷祷'夸赞祷争等铃赞美祷祷养

gb15629dotl1 wapiGroups OBJECT IDENTIFIER: : = { wapiMIBConformance 1 }

gb15629wapiCompliances OBJECT IDENTIFIER:: = { wapi肌1IBConformance 2 }
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-一- ~峰'峰'舍****祷**~舍*铃铃'舍'等畴***铃*铃*祷***祷祷**祷***祷'昏'昏'峰'峰'每铃'舍*势*祷*祷'峰'‘*祷祷祷*祷'等祷'爸'爸祷*~峰祷祷'每

一一养一致性信息- WAPI

一一一一- 铃*铃祷*祷*畴'峰'培养祷*祷祷*祷'峰*祷'峰'等祷'导祷祷祷'舍'舍'舍**畴*i峰**畴"畴"祷'昏*怜'舍"赞誉*铸祷祷*祷*祷'舍祷*铸祷*祷'峰'舍**

gb15629dotll wapiCompliance MODULE-COMPLIANCE

STATUS current

DESCRIPTION

"实现本规范WAPI MIB 的 SNMPv2实体的一致性声明。"

MODULE

MANDATORY-GROUPS {

gb15629dot1 1wapiBase }

一一一 OPTIONAL-GROUPS {gbl5629dotll wapiBKcachingGroup }

:: = { gb15629WapiCompliances 1 }

'舍'爸*祷*祷'昏*祷*畴'舍*铃'导'峰'峰'舍'等*祷*祷*铃祷'舍*怜'峰*~舍*祷***祷******祷'‘**祷*铃*祷'峰**~峰'争祷祷祷祷'爸祷*~导**

一一铃组一致性单元- WAPI

一一一-← 祷*祷*畴***祷'‘'‘*祷'‘**祷争培养****祷'爸'培养'峰'峰'峰'峰'峰'‘***祷'峰'导祷'等祷'每祷*祷*铃'等*~峰****~舍'昏'等'昏'昏祷**祷祷*i等*

gb15629dotll wapiBase OBJECT-GROUP

OBJECTS {

gb15629dotll wapiConfigVersion ,
gb15629dotll wapiControlledAuthControl ,
gb15629dotll wapiControlledPortControl ,

gb15629dotll wapiOptionalImplemented ,
gb15629dotll wapiPreauthenticationlmplemented ,
gb15629dotll wapiEnabled ,
gb15629dotll wapiPreauthenticationEnabled ,

gb15629dotll wapiConfigUnicastKeysSupported ,

gb15629dotll wapiConfigUnicastRekeyMethod ,

gb15629dotll wapiConfigUnicastRekeyTime ,

gb15629dot11 wapiConfigU nicastRekeyPackets ,
gb15629dotll wapiConfigMulticastCipher ,
gb15629dotll wapiConfigMulticastRekeyMethod ,

gb15629dotll wapiConfigMulticastRekeyTime ,

gb15629dotll wapiConfigMulticastRekeyPackets ,

gb15629dotll wapiConfigMulticastRekeyStrict ,

gb15629dotll wapiConfigPSKValue ,

gb15629dotll wapiConfigPSKPassPhrase ,
gb15629dotll wapiConfigCertificateUpdateCount ,

gb15629dotll wapiConfigMulticastUpdateCount ,

gb15629dot1 1wapiConfigUnicastUpdateCount ,

gb15629dotll wapiConfigMulticastCipherSize ,

gb15629dotll wapiConfigUnicastCipher ,
gb15629dotll wapiConfigUnicastCipherEnabled ,

gb15629dotll wapiConfigUnicastCipherSize ,
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gb15629do t1 l wapiConfigAuthenticationSuite ,
gb15629dotll wapiConfigAuthenticationSuiteEnabled ,

gb15629dotll wapiConfigSATimeout ,

gb15629dotll wapiAuthenticationSui teSelected ,
gb15629dotll wapiUnicastCipherSelected ,

gb15629dotllwapiMulticastCipherSelected ,
gb15629dotll wapiBKIDUsed ,
gb15629dotll wapiAuthenticationSuiteRequested ,

gb15629dotll wapiUnicastCipherRequested ,
gb15629dotll wapiMulticastCipherRequested ,
gb15629dotll wapiStatsSTAAddress ,
gb15629dotll wapiStatsVersion ,
gb15629dot1 l wapiStatsControl1edPortStatus ,
gb15629dot1 l wapiStatsSelectedUnicastCipher ,
gb15629dot1 l wapiStatsWPIReplayCounters ,
gb15629dotll wapiStatsWPlDecryptableErrors ,
gb15629dotll wapiStatsWPIMICErrors ,
gb15629dotll wapiStatsWAISignatureErrors ,
gb15629dotll wapiStatsWAIHMACErrors ,
gb15629dotll wapiStatsWAIAuthenticationResultFailures ,
gb15629dotll wapiStatsWAIDiscardCounters ,
gb15629dotll wapiStatsWAITimeoutCounters ,
gb15629dotll wapiStatsWAIFormatErrors ,
gb15629dotll wapiStatsWAICertificateHandshakeFailures ,
gb15629dotll wapiStatsWAIUnicastHandshakeFailures ,
gb15629dotll wapiStatsWAIMulticastHandshakeFailures

STATUS current

DESCRIPTION

" gb15629dot1 l wapiBase 对象类提供了必要的支持管理 STA 的 WAPI 功能。"

:: = { gb15629dotll WapiGroups 28 }

gb15629dotll wapiBKcachingGroup OBJECT-GROUP

OBJECTS {gb15629dotll wapiConfigBKLifetime ,
gb15629dotll wapiConfigBKReauthThreshold}

STATUS current

DESCRIPTION

" gb15629dotllwapiBKcachingGroup对象类提供了必要的支持管理STA 的 BK 缓存功能。"

: : = { gb15629dotll WapiGroups 29 }

一一一一一祷'舍'导祷*祷'峰'峰祷*祷'峰'峰'导祷'峰'倍'舍铃祷*铸祷'峰'导祷*祷'峰'舍*畴*怜'峰'倍*祷*祷*畴*铃'爸'舍*堤*铃'舍*~‘**祷祷铃'等铃'号*祷*养*~‘*~争铃祷'昏*铃祷'每

一一一铸 GB15629dotll-WAPI-MIB 结束

一一一一- ~号*~峰'爸祷'舍'舍'等'等祷'每*~舍'等祷**铃祷*祷并争等祷争~*祷*~峰'‘**祷祷争~*~峰'等**~舍**~等争~***铃祷'等祷*祷铃*~舍*~峰'毒祷'昏***~等'峰'等祷**~峰'峰'等**

END
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115、在附录D 的后面增加附录E。

附录 E

(资料性附录)

消息鉴别算法和密钥导出算法的参考实现及测试向量

E. 1 消息鉴别算法

E. 1. 1 参考实现(C 语言)

# include <string. h>

# define SHA256_BLOCK_SIZE 64

# define SHA256_DIGEST_SIZE 32

typedef unsigned char byte;

typedef struct contxt

byte 祷 buff;

unsigned length;

} CONTX;

int sha256(CONTX祷， int ， byte 养) ;

int hmacsha256(un滔山s剖i地gned char 祷 t臼ex挝t ， in旧1刊t t回ex且t_len ， byte 铃 key , unsigned key_len , byte 怜 digest ,

unsigned digesClength)

/祷

a) unsigned char 祷 text 表示进行 HMAC运算的文本;

b) unsigned text_len 表示进行 HMAC运算的文本的长度(八位位组数);

c) byte 兴 key 表示进行 HMAC运算的密钥;

d) unsigned key_len表示进行 HMAC运算的密钥的长度(八位位组数h

e) byte 祷 digest 表示进行 HMAC运算输出的摘要;

f) unsigned digesclength 表示进行 HMAC运算，要求输出的摘要长度(八位位组数)，必须小

于或等于 sha-256 杂凑算法可以输出的摘要长度(八位位组数)。

g) 返回值，非O 表示实际输出的摘要长度(八位位组数)， 0 表示失败。

祷/

byte reaLkey[SHA256_BLOCK_SIZE];

byte ipad[SHA256_BLOCK_SIZE];

byte opad[SHA256_BLOCK_SIZE];

byte temp_diges t1 [SHA256_DIGEST_SIZE];

byte temp_digest2[SHA256_DIGEST_SIZE];

CONTX input_data[2];

unsigned i;
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if (digesClength>SHA256_DIGEST_SIZE)

return 0;

for (i=O;i< SHA256_BLOCK_SIZE;i+ +) {

reaLkey[i] = 0 ;

ipad[i] = Ox36;

opad[i] = Ox5c;

/养 if key_len is larger than hash block size , key is hashed first to make its length is equal hash block

size 养/

if< key_Ien> SHA256_BLOCK_SIZE) {

inpuCdata[O]. buff=key;

inpucdata[O]. length=key_Ien;

SHA256 (inpucdata , l ,reaLkey) ;

key_Ien= SHA256一BLOCK_SIZE;

else

memcpy( reaLkey ,key ,key_len) ;

for(i= (J ;i< SHA256_BLOCK_SIZE;i+ +) {

ipad[iJ=reaLkey[i] ;

opad[i]-=reaLkey[i] ;

/祷 sha256(Key xor ipad ， text)=temp_digestl 铃/

input_data[O]. buff=ipad;

inpuCdata[O]. length= SHA256_BLOCK_SIZE;

inpucdata[l]. buff=text;

input_data[l]. length = texClen;

SHA256 (inpuCdata ,2 , temp_diges t1) ;

/铃 sha256 (Key xor opad , temp_digestl) = temp_digest2 铃/

input_data[0]. buff= opad;

inpucdata[O]. length= SHA256_BLOCK_SIZE;

inpucdata[l]. buff=temp_digest1;

inpucdata[l]. length =SHA256_DIGEST_SIZE;

SHA256(inpuCdata ,2 , temp_digest2);

/祷 output the digest of required length 祷/

memcpy(digest , temp_digest2 ,digesclength) ;

return digesclength;
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E. 1.2 测试向量

测试向量 1

密钥 OxOl 02 03 04 05 06 07 08 09 Oa Ob Oe Od Oe of 1011 1213 14 15 16 17 18 19 la lb Ie ld Ie 1£ 20

密钥长度 32

abedbedeedefdefgefghfghighijhijkijkljklmklmnlmnomnopnopqabedbedeedefdefgefghfghighijhijkijkljklm

klmnlmnomnopnopq

Ox6在1 ，;口26口36哇4626υ3 6结46υ5 63 6结4 65 66户 aυ哇4 6ρ5 66 6句7 6υ5 66 67 6内。8 66户6 67 68 69 6哼7 68 69 6a 68 69 6a 6b 69可M

数据
6a 6b 6e 6a 6b 6e 6d 6b 6e 6d 6e 6e 6d 6e 6f 6d 6e 6f 70 6e 6f 70 71 61 62 63 64 62 63 64 65 63 64 65 66

64 65 66 67 65 66 67 68 66 67 68 69 67 68 69 6a 68 69 6a 6b 69 6a 6b 6e 6a 6b 6e 6d 6b 6e 6d 6e 6e 6d

6e 6f 6d 6e 6f 70 6e 6f 70 71

数据长度 112

摘要 Ox47 03 05 fe 7e 40 fe 34 d3 ee b3 e7 73 d9 Sa ab 73 ae fO fd 06 04 47 as eb 45 95 bf 33 a9 dl a3

测试向量 2

OxOl 02 03 04 05 06 070809 Oa Ob Oe Od Oe Of 1011 12 13 14 15 16 17 18 19 la lb Ie ld Ie 1£ 202122
密钥

23 24 25

密钥长度 37

数据 Oxed 重复 50 次

数据长度 50

摘要 Oxd4 63 3e 17 £6 £b 8d 74 4e 66 de eO £8 £0 74 55 6e e4 af 55 ef 0799854146 8e b4 9b d2 e9 17

测试向量 3

密钥 OxOb Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob

密钥长度 32

Hi There
数据

Ox48 69 20 54 68 65 72 65

数据长度 8

摘要 Ox19 8a 60 7e b4 4b fb e6 99 03 aO f1 cf 2b bd e5 ba Oa a3 f3 d9 ae 3e Ie 7a 3b 16 96 aO b6 8e f7

测试向量 4

密钥 Ox4a 65 66 65

密钥长度 4

数据
what do ya want for nothing?

Ox77 68 61 74 20 64 6£ 20 79 61 20 77 61 6e 74 20 66 6f 72 20 6e 6f 74 68 69 6e 67 3£

数据长度 28

摘要 Ox5b de c1 46 bf 60 75 4e 6a 04 24 26 08 95 75 e7 Sa 00 3f 08 9d 27 39 83 9d ee 58 b9 64 ee 38 43

E.2 密钥导出算法

E.2.1 参考实现

# define SHA256_BLOCK_SIZE 64

# define SHA256_DIGEST_SIZE 32

int hmac_sha256 (unsigned char , int , byte , unsigned , byte 祷， unsigned);

void KD_hmacsha256 (byte 铃 text ， unsigned texclen , byte 祷 key ， unsigned key_len , byte 祷 out­
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put , unsigned length)

/并

a) byte 铃 text 表示密钥导出算法的输入文本;

b) unsigned text_len表示输入文本的长度(八位位组数h

c) byte 祷 key 表示密钥导出算法的输入密钥;

d) unsigned key_len 表示输入密钥的长度(八位位组数h

e) byte 赞 output 表示密钥导出算法的输出;

f) unsigned length 表示密钥导出算法的输出的长度(八位位组数)。

关/

Illt 1;

fore i = 0; length/SHA256_DIGEST_SIZE; i++ ， length二 =SHA256_DIGEST_SIZE) {

hmac sha256 ( text. text _len. key. key _len , &. output [ i 祷 SHA256 _ DIGEST _

SIZE]. SHA256_DIGEST_SIZE);

text= &'output[i祷 SHA256_DIGEST_SIZE] ;

texclen = SH A25 6_DIGEST_SIZE;

if (1ength>O)

hmac_ sha2 56 ( text , text_len , key , key_len. &. output [i 铸 SHA256_DIGEST_SIZE] ,

length);

E. 2. 2 测试向量

测试向量 1

密钥 OxOl 02 03 04 05 06 07 08 09 0日 Ob Oc Od Oe Of 1011 12 1314 15 16 17 18 19 la lb lc ld Ie If 20

密钥长度 32

palrwi 凹 key expansion for infrastructure unicast

数据 Ox句70 6υ 可1 bυcA叫d 句j 少句 何i 句I bυρn叫" 句73 6户 υ~ ?μo 6b 65 句79 20 65 句10。 句706 唱1 6ρL 句I δ3 69 6f 6e 20 6υ h户b 0户 f 哼72 20 69叫:OJ 0υρeO户 bρ 巧I t，η2 6 咽' 宁IS叫 巧，凡结τA

72 75 63 74 75 72 65 20 75 6t' 69 63 61 73 74

数据长度 49

Oxe3 ali 45 46 f2 dl f5 ee b7 dl ee 06 d2 c9 e5 4a 2c c9 d6 ce c3 b7 6f fd 62 63 f4 26 dc 25 39 af bd 98
输出

80 a5 27 且 1 h5 85 59 4b 57 ce 3321 4fOc

输出长度 48

测试向量 2

OxOl 02 03 04 05 06 070809 Oa Ob Oc Od Oe Of 10111213141516171819 la lb lc ld Ie If 202122
密钥

23 24 25

密钥长度 37

pairwise key expansio口 for infrastructure unicast

数据 Ox句70 61 6υrA叫U η72 7η7 69同u 巧， δ3 6υ5 20 6 曹DOυ65 句79 20 6υ只 78。巧706 咱1 6 。、 7υq吨 69旧9 6φA俨 6e 20 66内 6f 72 少206ρ9 6ρe 66 句，缸? hυn 咽1 哼， υ内〈句74

72 75 63 74 75 72 65 20 75 6e 69 63 61 73 74

数据长度 49

Ox3b 6e ca 4f 0876 c4 3a b3 lb 26 3f 2c 38 b8 81 21 b5 68 e5 f8 fd ld 4c fa 4c 7f 8c 6097 04 3d 7b 40
输出

a8 63 b9 43 b9 f5 bb 37 2f 3a dd a5 da 27

输出长度 48
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测试向量 3

密钥 OxOl 02 03 04 05 06 07 08 09 Oa Ob Oc Od Oe Of 10 11 12 13 14 15

密钥长度 16

pairwise key expansion for infrastructure unicast

数据 Ox70 6 咱1 0户69 哼72 巧77 69 句7365 20 6户b6υ579刊" ~η20 65 78 巧70 6户唱1 6e 巧Iυ内3 69 6f且 6e 2η20 66 6φA俨巧I e-η220 69叫9 6e 66ρu 巧I f，η/ hυn 吗1 巧Iδq 巧I 汀古A

727563747572652075 6e 696361 73 74

数据长度 49

Oxbc 29 f3 e6 09 1£ 6a c9 Ob aO 20 61 92 12 48 69 5f ee ff 1a 4c ab 53 3b 11 67 d8 54 5f 93 5f 28 11 84
输出

c9 bb 32 f9 87 b9 86 81 Of fb 17 c4 10 f5

输出长度 48

测试向量 4

密钥 Ox01 02 03 04 05 06 07 08 09 Oa Ob Oc Od Oe Of 1011 121314 15 16 17 18 19 1a 1b 1c 1d Ie If 20

密钥长度 32

group key expansion for multicast and broadcast

数据 Ox6句d 巧72 6f 7υF气 70206υ6b 6υF气 79可" ~η20 65 78 哼706 咱1 6e 哼d δ3 6内 n可~ 0υ户啥A俨 6ρ~ ~少o 66 6ρf 巧I 少2206d 哼75 6c 勺， 哇4 69 6υ63电z 户61 句73 74 2η20

61 6e 64 20 62 72 6f 61 64 63 61 73 74

数据长度 47

Ox20 8f 7254 a4 bf 56 fO fa 49 5f e1 Oc 9915 0592 ed 79 df 5774 a9 6e 13 97 Ie c4 al 5e 16 a7 ed 75
输出

f5 e5 44 bb d3 35 67 eb 88 e7 83 24 a9 d2

输出长度 48

测试向量 5

Ox01 0203040506070809 Oa Ob Oc Od Oe Of 1011 12 13 14 15 16171819 1a 1b 1c 1d Ie 1£ 202122
密钥

23 24 25

密钥长度 37

group key expansion for multicast and broadcast

数据 Ox67 勺' 中。 6f 句{ J严问巧70 年20 6b 6υF气句79 20 65 句t κ8 句706内 1 6e 73内3 69 6f 6e 20 66 6告f 7々2 μ206内 d 句10严5 6c 勺' 哇4696361 句73 句t 哇4 2八U

61 6e 64206272 6f 61646361 73 74

数据长度 47

Ox33 32 61 7a 90 8e a5 aO 7f fa 1d 23 79 f3 d8 3e 8b e9 14 1£ 15 53 8f d3 ef de 58 01 19 e8 c5 09 5d 25
输出

b2 d3 Oa c7 a6 35 ad b4 3c 6c ac fO aa 2b

输出长度 48

测试向量 6

密钥 Ox01 02 03 04 05 06 07 08 09 Oa Ob Oc Od Oe Of 10 11 12 13 14 15

密钥长度 16

group key expansion for multicast and broadcast

数据 Ox6ρ 句{ 句72 6υ《 φA俨 句75 句70 20 6b 6υnυ<; 勺79 由。065气F 巧l (j。 吁70 61 6υ6e 巧Iυ叫乱 69νI 6f 6ρe 20 66 6fηI 缸2 2少o 6d 巧75 队6c 句J 佳1 69叫υ hυnυ内~ hυ 1 巧{δ。 7件1 2η/ 八U

616e64 20 62 72 6f6164 63 6173 74

数据长度 47

Oxf2 cb fI 1c 6d 40 b8 09 dO cO ed 48 2a 4a 1b 6a 15 1a fI fb 4c 80 f9 80 5c 93 e5 6e b1 cf 5c b5 ec c1
输出

3e 7a bc af eO a7 d2 59 5d 51 9b 76 9a 24

输出长度 48
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测试向量 7

密钥 OxO 叮1 0μ203吨 o结4 05 06 0月70809 Oa Ob Oe Od Oe of 10 11 12 13 1寸4 1υl气5 16 1月7 18 19叫91albleld 咽Ie 唱1£ 20

密钥长度 32

pre-share key expansion for adhoe network

数据 Ox吁70 巧i η2 65 2d η73吨 68 6υn 咆i 巧72 6υ~旬206卢 b 65民 呵79 20 6β5 ηi 只u。 巧/八o 61 6υρe 句i υq飞 69υ 6f 6ρe 20 6β6 6f 句t 句少 20 61 6体4 68 6f 6ρu叫‘ 20

6e 65 74 77 6f 72 6b

数据长度 41

OxeO 7a d8 32 2μ 52a Oe 唱1 哇A 巧76 1κνn 霄‘f哇<1 ('νOd‘ o 6υ6b 3吨5 £且且，佳4 f6 d6 勺/ υ内《 υ广、 d la aυ叫‘ 凸8e 体4 η7 9叫~a 巧7 e eO ae Ie Oe υ38 5b 2口:l 33吨
输出

2874 Ie 4d aO e8 76 fe 6e e9 e3 60 e8 d7

输出长度 48

测试向量 8

OxOl 02 03 04 05 06 07 08 09 Oa Ob Oe Od Oe Of 10111213141516171819 la lb Ie ld Ie 1£ 20 21
密钥

22 23 24 25

密钥长度 37

pre-share key expansion for adhoe network

数据 Ox巧70 72 65 2年d 句73 6ρ 只8 6υ< 咱1 句72 6内 υ「气 "η20 6b 6ρυ~ 呵79叫9 20 65 巧/0。 巧70 6咱I bρ e 巧t δ3 69叫~ bρ f 6e 年9 八川o 66 6£ 町i μ9 μ20 61 64τ4 68 6f 6υ3 20

6e 65 74 77 6f 72 6b

数据长度 41

Ox £八v v八3口 ee f马臼。2 £υ俨气 υ5f 8。 υ卢5 dδ8 ee bO 6f 8e e丛A品 咆牟矗lb e6户 Oe e2η2 69 £5 只8。μ n叫9a Ob 6ρL 营fb 2d 9叫9b 哇49 5e 1口1 87 dυη〈 υ58 59可d

输出
68 88 e3 d2 6£ 94 9f 8d 2e 41 fe be bb b9 9a

输出长度 48

测试向量 9

密钥 Ox01 02 03 04 05 06 07 08 09 Oa Ob Oe Od Oe Of 10 11 12 13 14 15

密钥长度 16

pre-share key expansion for adhoc network

数据 U八 X巧70 巧/ 午>η~ bρ3良 午2d 巧i υ内， hρυ 。8 6ρl 巧/ Lιη， bρυ气阳 η'Inυ b户/、 Lυ 。ρJ、 Jυ口1 巧79 白20 65口 78 巧70 61 6e 坷73 69叫~ bρf 6e 2η20 66 6f 勺72 年少 o 6ρ1 64川~ I;υρ8 6υ6f 6υ3 20

6e 65 74 77 6£ 72 6b

数据长度 41

OxO 口口 8e bδo 巧7 e ff 82 6内 6 体4 句7 de υ50 η71口 - 哇4 1々/ ae 们叫99叫υ hρ6e b5 勺I φfcfl1f且fd fe 83 be 59间9 d口5 85 £哇4 a η7 3e 6ρ n斗U 巧7d d哇4 38
输出

e3 34 fe bb 06 7d 14 6£ 01 31 a6 96 4f 26

输出长度 48


